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2022年11月，我们迎来了一场真正的革命。一夜之间，即便是仅会使用聊天软件的网民都感受到了人工智

能的魔力。

在短短一周内，便有上百万用户通过ChatGPT撰写短文、编写计算机代码、创作艺术、把长文精炼为更有

文采、更简洁的短文。

与此同时，一些心怀不轨的群体则试图利用生成式人工智能编写恶意软件、散播更具迷惑性的钓鱼邮件

和伪造更逼真的虚假身份。这似乎预示着大规模欺诈、隐私泄露、虚假信息和网络攻击正向我们袭来。

在ChatGPT亮相仅数月后，生成式人工智能便深入地融入我们的生活和业务。活跃消费用户增长之快前所

未有。从OpenAI的GPT3到GPT4，人工智能的功能实现了飞跃，在代码编写和中级专业写作方面的成绩显

著。各大科技公司也不甘落后，纷纷推出/更新竞争产品；创业公司发布了定制应用程序的模型；包括普华

永道在内的各大公司已宣布大规模投资自家的“CompanyGPT”，以供内部使用和对外提供新服务。

但担忧也随之而来，有人告诫“具有人类竞争智能的人工智能系统可以对社会和人类构成深远的风险”，

社会大众和行业专家对此都深感忧虑。该项技术的头部供应商也承认存在类似风险。

引言
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https://arxiv.org/abs/2303.08774
https://arxiv.org/abs/2302.06590
https://economics.mit.edu/sites/default/files/inline-files/Noy_Zhang_1.pdf
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公司是否会冒险以信任换速度？

风险管理关乎成败。如果公司希望成功实施生成式人工智能计划并取得

竞争优势，则需要评估该技术可能给全公司带来的风险。为此，公司需

要一套风险管理框架，以便更好地抓住机遇。

针对生成式人工智能，采用以风险为导向的方法将确保公司在数字化

道路上，始终符合监管机构、消费者和其他利益相关者的期望。公司

只有在采用生成式人工智能的同时建立信任，才能快速、充分地利用

这项改变世界的技术带来的红利。

企业正在投资包括人工智能在内的新兴技术。
（资料来源：普华永道，2023年）

中国受访者认为，产品和服务采用人工
智能的利大于弊

（资料来源：益普索，2022年）

员工认为，加速采用人工智能有助于事业发展

（资料来源：益普索，2022年）

只有46%中国内地及
68%中国香港

78% 48%
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企业面临的风险

生成式人工智能是人工智能家族中的一个强大分支，对企业具有颠覆

性影响。它能够支持企业运营的几乎所有方面（包括客户服务、软件

开发和数据分析）实现自动化和提升。

借助人工智能，公司能针对不同客户定制个性化互动，改善互动方式，从

而提升客户关系。人工智能可以自动完成批量任务，例如处理保险索赔和

沟通或执行某些软件开发任务。

通过人工智能，团队能更轻松地了解非结构化数据，包括合同、发票、

客户反馈、保单、保险理赔员告知单、绩效评估、医疗记录等。

员工生产力可以大幅提升。根据OpenAI的估计，每10名员工中约有8名*
可通过生成式人工智能自动完成其至少10%的工作任务，而这仅仅是起步。

生成式人工智能工具可以自动完成例行任务，使员工得以解放，从而投身

更具创造性的工作，或以更创新、更全面的方式理解复杂主题和任务，提

升批判性思维。

随着技术需求的持续增长，生成式人工智能的功能也在不断进步。仅仅不

到四个月，人工智能语言系统就在复杂度和功能性两方面取得了显着进步，

发展劲头势不可挡。

公司想要搭上人工智能的快车，实现持续发展，则需尽早招募风险专业

人员。如此方能树立公司信心，顺利实施和推进生成式人工智能项目。

公司的风险管理人员必须管理好新增和加剧的风险，以及在业务、法律

和监管方面的一系列挑战。白宫、美国国会、美国联邦贸易委员会、中

国国家互联网信息办公室和欧盟相继采取行动，对生成式人工智能进行

监管。与此同时，针对生成式人工智能违反数据保护法，在未经同意的

情况下，收集、使用和披露个人信息的行为，部分国家（意大利、加拿

大、西班牙、法国、德国）展开了调查，以此响应社会各界的不满或担

忧。

随着生成式人工智能技术日益普及，中国国家互联网信息办公室（网信

办）、国家发展和改革委员会（发改委）、教育部、科学技术部（科技

部）、工业和信息化部（工信部）、公安部和国家广播电视总局（广电

总局）于2023年7月10日联合发布了《生成式人工智能服务管理暂行办

法》，并于2023年8月15日生效。2023年10月18日，中央网信办更进一

步发布《全球人工智能治理倡议》。

习主席在中共中央政治局会议上指出，“要重视通用人工智能发展，营

造创新生态，重视防范风险”。

*资料来源于美国某项研究
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https://www.pwc.com/us/en/tech-effect/ai-analytics/artificial-intelligence.html
https://openai.com/research/gpts-are-gpts
https://arxiv.org/abs/2303.12712
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https://www.aepd.es/es/prensa-y-comunicacion/notas-de-prensa/aepd-inicia-de-oficio-actuaciones-de-investigacion-a-openai
https://merlin.obs.coe.int/article/9758
https://www.barrons.com/news/germany-launches-data-protection-inquiry-over-chatgpt-ccd15588


企业在涉足生成式人工智能时需重点关注以下方面。

职能转型：重构运营。

为快速获得投资回报，部署生成式人工智能的“最佳着力点”很明确，即

于运营各方面（例如营销、财务、供应链和税务合规）全面部署，以实现

自动化和提升。凭借生成式人工智能，公司可最大限度地利用现有资源、

强化决策能力、提升客户和员工体验。生成式人工智能可以优化数据集和

文档集的整理，简化人工研究工作，还可用于起草财务、风险和合规性报

告、定制个性化客户服务方案、识别人工报告中违规点。然而，为确保结

果可靠，企业应依托负责任的人工智能框架施加强有力的监管。

负责任的人工智能：建立信任和管理风险。

企业想要通过生成式人工智能实现彻底革新，信任是首要前提。这需要企

业负责任地使用人工智能，制定精细的实施方案，确保使用过程中的诚信

和道德标准。通过整合技术、流程和技能，负责任的人工智能框架可以解

决生成式人工智能的相关风险，例如网络威胁、隐私问题、法律影响、性

能问题、偏见和知识产权风险。为了有效实施负责任的人工智能，最好的

方法是将信任融入设计，从起步阶段便将信任纳入公司体系，并根据经验

教训不断完善。

员工：培养技能，适应新工作方式。

生成式人工智能可以为知识型员工赋能，助力员工在更短的时间内取得更

大的成果。然而，为了充分利用人工智能的潜力，公司应当为员工提供必

要的技能培训，适应新工具和新工作方式。企业必须深谙运用之道，切勿

因生成式人工智能看似简单而掉以轻心。随着人工智能的采用，新的岗位

也将应运而生，如提示工程师和模型专家。这些人才的组合好比“人工智

能工厂”，为企业人工智能系统的实施和维护提供支持。

云和数据：奠定增长基础。

生成式人工智能可挖掘非结构化数据的潜力，以此支持决策优化、收入增

长和业务扩展。在推进数据和应用程序现代化时，公司应当充分考虑生成

式人工智能，进而从根本上改变云应用的构建和运作方式。

新商业模式：数据货币化和行业重塑。

如果企业能自主地将非结构化数据转换为可实现的构想或新软件代码、产

品、服务，或为每位客户提供真正意义上的定制体验，未来将会如何？生

成式人工智能提供了这种可能，它既能建立新商业模式，也能颠覆基本价

值链。企业在利用生成式人工智能提升运营效率的同时，不妨思考这项技

术在近期将如何实现公司业务和所在行业的颠覆。

生成式人工智能对企业的影响
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生成式人工智能优异的工作表现对员工的益处

生成技术可生成全新的文本、代码、

图像、音频、视频等。

团队和员工个人每天产出何种类型的

内容？

行业
任务类型

生成式人工智能可在企业运营的大多数方面（从客户服务到软件开发和数据分析）实现自动化和提升。企业可以从以下角度识别应用场景。

识别生成式人工智能的应用场景

自上而下 自下而上

生成式人工智能在各行业和业务职能方面的用途

生成式人工智能技术能够解决不同行业

（例如医疗保健、科学研究和金融）的众

多问题。

哪些生成式人工智能技术可用于企业所在

的行业？生成功能如何助力企业立于不败

之地？

业务职能

生成式人工智能技术可用于研发、

营销、销售、客户支持、运营、法

律和后台流程。

生成式应用程序如何提供尽善尽美

的服务？

某些类别的任务（如汇总、转换和问

答）最适合生成模型的技术机制。

这些功能如何融入企业的业务流程？

输出数据形式
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企业的IT和风险专业人员可以帮助企业加速实施负

责任的生成式人工智能。他们可以确保生成式人工智能

的隐私保护到位、公平（不良偏见得到有效管理）、有效

可靠、负责透明、可解释和可说明。

换言之，即是赢得信任。
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数据风险

错误信息传播、知识产权或合同问

题（因未经批准使用数据），或因

采用低质量数据训练生成式人工智

能模型而产生的误导性和有害内容。

模型和偏见风险

在语言模型开发时，违反道德和负

责任的人工智能原则，导致输出歧

视性或不公平的内容。

提示或输入风险

向人工智能模型提供粗浅提示或问

题而生成的误导性、不准确或不良

回答。

用户风险

用户在不知情的情况下采纳错误信息

和其他不良内容而导致的意外后果。

例如，用户可能会将人工智能产生的

虚假信息（即错误或荒谬的回答）当

作事实。

因生成式人工智能的使用情况不同，公司还可能面临其他风险，尤其是在公司计划创建与基础模型关联的专有模型并添加专

有或第三方数据的情况下。

公司的风险专业人员有助于获取各利益相关方对生成式人工智能的信任。因此，他们应将信任融入设计，以信任为价值主张，

而非一味追求速度，以此赢得客户、投资者、业务合作伙伴、员工和社会的认可。

风险领域专家应考虑隐私、网络安全、合规、第三方管理、法律义务、知识产权方面的全部风险，并相互协作管理好整体企业

风险。

同时，公司应与人才/人力资源负责人合作，制定各级培训计划，让每位员工熟知生成式人工智能的风险与回报。安排经验丰富

的人员检查生成式人工智能输出的“初稿”。

监控员工表现，防止随时间推移出现“技能萎缩”、自满、质量下降的情况。

各种成熟的框架为设计和部署值得信任的人工智能应用程序提供了良好开端，其中包括香港政府资讯科技总监办公室（OGCIO）

发布的《人工智能道德框架》、香港个人资料私隐专员公署（PCPD）发布的《开发及使用人工智能道德标准指引》、中国银行

保险监督管理委员会发布的《关于银行业保险业数字化转型的指导意见》以及《IS0/IEC 23053:2022 使用机器学习（ML）的人

工智能（AI）系统框架》。

管理新增和加剧的风险

我们认为，公司需要了解和管理该技术的以下四大固有风险：
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https://www.pwc.com/us/en/tech-effect/ai-analytics/responsible-ai-for-generative-ai.html
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打造值得信任的人工智能的关键治理要素

生成式人工智能所带来的关键风险以及风险管理人员可采取的措施，请参阅后续各章节。

关键输入项和依赖关系

多元包容的
团队

领导层参与 员工队伍和
技能规划

政策和程序明确 风险管理框架 风险容忍度
明确

第三方风险
管理

岗位和职责
清晰

对于公司而言，制定有效的人工智能治理策略至关重要。除风险管理专业人员外，公司内外部人员均可能影响公司负责任地使用生成式人工智能的能力，

包括数据科学家、数据工程师、数据提供方、领域专家、社会与文化分析师、多样性、公平性、包容性与可接取性、社区影响领域的专家、用户体验设

计师、治理专家、系统出资人、产品经理、第三方实体、评估人员以及法律和隐私保护专业人员。

2.模型验证

采用以风险为导向的测试方法，包
括设计评估指标和验收标准。

数据安全
有效性和可靠性

安全性和稳健性
透明度和

问责制

可说明性和可解释性 隐私保护

公平（有害偏见

管理）

性能和商业

价值

3.模型管理

在生产环境中人工智能模型部署、操作
和监控的关键控制。

性能监控

（即漂移）
效益管理

变更和发布管理 问题管理

配置和版本管理 人工监督

培训和

技能提升
反馈机制

1.模型设计和开发

人工智能模型规划、设计、采购和/或开发
流程的关键控制。

法务与监管合规性 影响分析和风险评估

战略调整和

业务关怀

模型设计、方法

和假设

范围和要求明确
限制、防范措施和超

驰控制

方案分析 培训数据
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首先，董事会要提高董事对人工智能和生成式人工智能的认识，利用管理层和外部资源，紧跟技术发展潮流，与时俱进，了解新的用例、商业模式的变

化、相关风险并坚持负责任的实施原则。

董事需要从业务角度考虑人工智能和生成式人工智能技术及其使用。董事会行使监督职能，负责向管理层提出问题（本报告中分享了一些可供借鉴的示

例），并适时向管理层提出质疑。董事会应考虑采用人工智能和生成式人工智能是否需要额外的技能，或是否依赖管理层或第三方。

董事会和董事成员可采取的措施

复核人工智能的应用成本和效益

• 董事会应当与管理层讨论应用人工智能的总体效益和成本。

• 从效益角度出发，企业需要重新构想完成工作的方式，包括员工的工作方
式、与客户的互动方式、销售的产品和竞争方式。

• 管理层希望营造一种鼓励员工学习新技能、激励员工快速创新以抓住新机
遇的企业文化，因此，公司可能需要投入成本，为全体员工提供人工智能
和生成式人工智能应用方面的知识和技能培训。

考虑与利益相关方的沟通

• 董事会还应考虑公司如何向内外部利益相关方讲好人工智能故事；

• 管理层注重战略变革，以期在当今瞬息万变的商业环境中保持适应能力和
竞争力

• 确保采取防范措施以保护员工、客户、

制定问责治理模型

• 公司需要建立问责治理模型，首先要明确公司内部人工智能治理的责任。

• 有效的治理模型使公司能够评估与特定技术和单个用例相关的独特效益和
风险权衡。

监督人工智能监管计划以衡量项目成果

• 管理层需要确定人工智能的发展方向及优先使用场景。当公司确定了这一
发展道路，可能需要进行大规模的数字化转型，同时需要大量投资。

• 为实现公司转型而进行重大投资时，董事会应了解人工智能的数字化转型
战略和计划，以及如何与业务战略保持一致。
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• 首席数据官：确保数据准确无误，数据已清洗，不偏倚某些人群、年龄

组等。

• 首席合规官：确定数据的使用满足当地健康记录法规和《隐私法》的合规性义

务，例如：《健康保险法》、《个人健康档案法》、《老年护理法》和当地非

健康个人隐私保护法规。

• 首席产品官：配合采取隐私保护融入设计的方法，并让用户了解其输入信息

将如何被使用，哪些数据将被保留。

• 首席技术官：为该使用场景设计一个专用实例，避免无意中将数据与其他运

行中的生成式人工智能工具混用。

• 首席法务官/首席法律顾问：负责合规性，特别是遵守健康和数据相关法律，

对知识产权和数据、与过失建议相关的风险进行潜在法律分析，与生成式人

工智能平台协商合同条文，确保将患者数据与人工智能模型的公共实例分离。

示例1：风险开发生成式人工智能医疗咨询聊天机器人所带来的机

遇与风险

某医疗服务提供商考虑使用生成式人工智能提供医疗建议，以此代替临床

工作人员为患者远程提供健康咨询服务。提供商收集多年的患者数据、症

状、诊断和治疗方法，用于训练模型。

监管事务

首席数据官 首席风险官

首席法务
官/首席法
律顾问

首席文化官

首席信息
安全官

首席产品官

首席技术官

高级管理层可采取的措施

我们提供了如下两个示例，其中高管及其团队可协作管理风险，同时企业也可以通过有效的治理强化风险管理。
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• 首席信息安全官：将该应用程序和数据存储区确定为“一级核心资产”，

并按照数据的最高敏感级别提供充分的保护。

• 内部审计：围绕拟实施的系统和模型制定审计风险评估计划，考虑各地区

健康记录法规和《隐私法》的法律和合规风险。例如：《健康保险法》、

《个人健康档案法》、《老年护理法》和当地的非健康个人隐私保护法，

并对系统和模型的可靠性和性能进行评估。

• 首席风险官：与首席合规官协商制定政策、培训、测试和控制措施，以

确认人工智能生成的医疗建议准确且符合国家医疗委员会的标准。

一家银行考虑使用生成式人工智能自动化流程对交易对手信用评估中的所有交易对手进行年度信用检查，并根据市场事件和其他触发因素对高风险客户

进行季度检查。

示例2：高效验证信用分析并树立风险意识

• 首席数据官：确保数据准确无误，数据已清洗，并且不存在对某些群体的

固有偏见。设置专用沙盒测试用例以支持产品。

• 首席合规官：更新流程图和合规材料，展示如何使用该技术达成决策，并

证明其符合《隐私法》、《隐私（信用报告）法则》、《竞争与消费者法

案》和《反歧视法》等相关法律。

• 监管事务：更新报告规程。

• 首席产品官：呼吁采用隐私保护融入设计的方法，让最终用户了解他们提

供的数据将如何被使用，哪些数据将被保留。

• 首席法务官/首席法律顾问：与信贷机构和其他数据供应商协商合同条款，

允许将其数据用于生成式人工智能，并与生成式人工智能平台协商，保证

客户数据不会与其他实例混用或用于训练其他实例。

• 首席财务官/财务总监：确保内部控制环境以及相关风险和控制框架足以解

决人工智能应用带来的潜在影响，提高财务报告流程完整性控制的设计和

运行有效性，并符合国际财务报告准则或萨班斯法案404等法律法规

要求。

• 首席信息安全官：将该应用程序和数据存储区确定为“一级核心资产”，

并按照数据的最高敏感级别为其提供保护。
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底线

生成式人工智能的合理应用能够为公司节省时间和成本，优化产品和服务质量，甚至提高声誉。但该方法应以人为主导、

科技为辅助，切勿颠倒了主次。

公司想要从这一突破性技术中获得切实的最大收益，必须从其整体利益出发，管理好应用人工智能技术带来的诸多

风险。同时也需要利益相关方集思广益，全面考量引入生成式人工智能解决方案带来的影响和问题。实现风险与创

新回报的平衡将有助于树立公司信誉并赢得竞争优势。

最终，生成式人工智能的进步取决于公司员工。提升员工技能，使员工了解使用生成式人工智能作为辅助或指导工具

的局限性，以便员工充分利用其潜能。在制定企业风险防范措施的基础上，赋能员工运用自身经验，对生成式人工智

能模型的输出结果进行批判性评估。每一位有判断力的用户都是信任的守护者。

如果企业对生成式人工智能风险有深刻理解，懂得如何设计、衡量和管理可信赖的人工智能系统，将更快地推进人工

智能转型，更容易发现高价值的使用场景。
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理解

普华永道风险及控制服务部门的服务

我们的风险及控制服务部汇集了数据科学、工程、数据道德、数字法律、

风险和治理领域的专家，可与公司所在行业的专家携手，协助公司以负

责任的方式加快生成式人工智能的实施步伐，并能够助力公司在建立人

工智能信任的发展道路上迈出关键一步。

“理解、建立、加速和保证”是我们助力企业部署人工智能的方法论，

该方法论以我们25年的技术和数据治理领导者经验、屡获殊荣的人

工智能咨询服务和全球技术联盟生态系统为基础。

理解公司应对人工智能机遇和风险

的基准线和准备情况。

建立安全、快速地采用人工智能

所需的基础。

加速创意构想、探索和原型设计。

推广适用的构思并监测其有效性和

安全性。

审查公司现有的人工智能框架、

平台、模型和实施措施，帮助公

司建立并维护在利益相关方群体

中的信任。

• 创意构思和策略制定

• 使用场景探索与选择

• 数据成熟度审查

• 风险及控制审查

• 人工智能治理模型

• 负责任的人工智能

• 数据平台实施

• 生成式人工智能概念验证部署

• 控制实施

• 数据可观察性托管服务

建立 保证加速
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